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Inleiding

Sociale media en het gebruik van ICT-gerelateerde devices spelen een belangrijke rol in het leven van leerlingen
en onderwijzend personeel. Het gebruik van sociale media is onderdeel van het gedrag van leerlingen binnen
de school. Sociale media kunnen helpen om het onderwijs te verbeteren en de lessen leuker te maken, om
contact te houden met vrienden, te experimenteren en grenzen te verleggen. Maar sociale media brengen ook
risico’s met zich mee, zoals pesten en het ongewild delen van foto’s of andere gegevens.

Met dit reglement kan het gesprek op school, in de klas maar ook thuis gevoerd worden over wat er acceptabel
is op sociale media (en wat niet). De afspraken zijn van toepassing op alle leerlingen van Stichting Fioretti
Teylingen, voor het gebruik van computers, mobiele telefoons en andere (mobiele) devices. Niet alleen op
school en in de klas, maar ook in het mediagebruik buiten de school.

Onder het gebruik van sociale media verstaan we het gebruik van programma’s waarmee online informatie kan
worden opgezocht, gedeeld en gepresenteerd. Denk bijvoorbeeld aan Facebook, Twitter, Instagram, YouTube,
Snapchat maar ook alle (nieuwe) hiermee te vergelijken programma’s en apps.

Afspraken bij het gebruik van internet en sociale media

We vinden het van groot belang dat je als leerling zo veilig mogelijk online kan werken. Om hiervoor te zorgen,
zijn de volgende afspraken van belang:

1. Dit reglement is van toepassing op alle leerlingen van Stichting Fioretti Teylingen, onafhankelijk van de
plaats waar zij hun sociale media gebruiken.

2. We behandelen elkaar netjes en met respect en laten iedereen in zijn waarde. Daarom pesten, kwetsen,
stalken, bedreigen, beschadigen we elkaar niet.

3. ledereen is verantwoordelijk voor wat hij/zij zelf plaatst op sociale media, en kan daarop aangesproken
worden. Ook het doorsturen (forwarden) en herplaatsen (retweeten) zijn handelingen waar je op
aangesproken kunt worden.

4. Ga zorgvuldig om met je eigen identiteit. Besef dat je altijd terug te vinden bent op het internet.
5. Deel geen wachtwoorden met anderen.

6. Ga voorzichtig om met mails die je niet vertrouwt of waarvan je de afzender niet kent. Bij twijfel: klik geen
linkjes aan.

7. Bekijk informatie op internet kritisch en beoordeel of het echt of nep is. Je kent de gevolgen van het delen
van informatie die niet echt is.

8. Zorg dat je weet hoe de sociale media werken voordat je ze gebruikt, zorg dat de instellingen goed staan
en je niet méér informatie deelt dan je wilt. Alles wat wordt gecommuniceerd via internet en sociale media
blijft nog lang vindbaar.

9. Bij het gebruik van internet en sociale media houden we rekening met de goede naam van de Stichting
Fioretti Teylingen en iedereen die daarbij betrokken is zoals leerlingen, docenten, onderwijsondersteunend
personeel en ouders.
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10. We helpen elkaar om goed en verstandig met sociale media om te gaan en we spreken elkaar daarop aan.

11.

12.

13.

14.

15.

16.

Als dat niet lukt, dan vragen we daarvoor hulp aan onze mentor/coach.

De leraar moet vooraf toestemming geven om een mobiele telefoon of sociale media te gebruiken. Tijdens
(school)examens gelden de regels van het examenreglement.

Respecteer elkaars privacy. Bij het gebruik van internet en sociale media worden er daarom geen informatie,
foto’s of video’s verspreid over anderen (leerling, leraar of lerares, school, ouders of anderen van buiten
de school), als zij daar geen toestemming voor hebben gegeven.

Internet en sociale media worden alleen gebruikt voor acceptabele doeleinden. Het is daarom niet
toegestaan om:

a. op school sites te bezoeken of informatie te downloaden en te verspreiden die pornografisch,
racistisch, discriminerend, beledigend of aanstootgevend is;

b. te hacken en ongeoorloofd toegang te krijgen tot niet-openbare sites of programma’s;
informatie, foto’s of video’s te delen waarvan duidelijk is dat die niet bedoeld zijn om verder
te verspreiden. Hou je wachtwoorden geheim;

d. verzonnen berichten te versturen of een fictieve naam te gebruiken als afzender;

e. iemand lastig te vallen, te achtervolgen of te ‘flamen’.

Als iemand over de voorgaande punten informatie krijgt aangeboden, wordt dat gemeld aan de
mentor/coach.

Als er gebruik wordt gemaakt van internet en sociale media via het netwerk van de school, dan mag dat de
kwaliteit van het (draadloze) netwerk niet in gevaar brengen of schade aan personen of instellingen
veroorzaken. Het hacken, overmatig downloaden of overbelasten van het netwerk is verboden.

Het leggen van contact, het volgen van elkaar of ‘vriend worden’, is een bewuste keuze waar goed over is
nagedacht. We weten wie de andere persoon is. Leerlingen en medewerkers van Stichting Fioretti Teylingen
worden geen ‘vrienden’ met elkaar op sociale media, tenzij het gaat om een account dat wordt gebruikt
voor professionele doeleinden.

Als er geconstateerd wordt dat de afspraken niet worden nageleefd, wordt dit eerst met de betrokkene
besproken. Bij een overtreding kan de schoolleiding besluiten een maatregel op te leggen, die kan bestaan
uit het in beslag nemen van de telefoon (of vergelijkbare communicatieapparatuur), het uitsluiten van
toegang tot het netwerk van de school, het geven van een disciplinaire maatregel (straf) of in het uiterste
geval het schorsen of verwijderen van de leerling van school. Hierbij wordt er altijd contact opgenomen
met de ouders van de leerling. Daarnaast kan de directie contact opnemen met de politie indien er sprake
is van een strafbaar feit.
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Afspraken bij het gebruik van computers

De bestaande wetgeving i.v.m. computergebruik (illegaal verspreiden van software en andere digitale
bestanden, cracken, verspreiden van virussen, enz.) is ook van kracht op onze school.

Gebruikersnaam (inlognaam) en wachtwoord zijn persoonsgebonden en mogen niet aan anderen worden
doorgegeven. Dubbel inloggen is niet toegestaan.

Het ontvangen en versturen van e-mail is toegestaan onder je eigen inlogcode. Je mag echter geen grote
bestanden en/of applicaties downloaden, kopiéren of verzenden/versturen.

Gebruik geen meegebrachte USB-sticks van thuis in ICT-apparatuur van de school.

Je mag je eigen bestanden opslaan, maar alleen in de hiervoor aangegeven folders (Mijn Documenten en
eventuele speciale groepsmappen). Je dient deze persoonlijke folders zelf schoon te houden.

Het is toegestaan het e-mail- en internetsysteem voor korte tijd voor persoonlijk verkeer te gebruiken,
mits dit niet storend is voor je dagelijkse werkzaamheden en/of voor anderen. Het mag ook de goede
werking van het netwerk niet verstoren. Het is hierbij verboden bewust obscene of lasterlijke informatie
te verzenden of ontvangen, discutabele sites te bezoeken en bijbehorend materiaal te downloaden of te
verspreiden (te denken valt aan pornosites, sites met geweld).

Het is niet toegestaan spelletjes/programma’s te downloaden of uit te voeren, te winkelen, te gokken,
deel te nemen aan kansspelen, chat-/babbelboxen te bezoeken, of op een andere manier gebruik te
maken van chatkanalen of nieuwsgroepen.

Je dient de computer waarop je gewerkt hebt of die je tijdelijk verlaat te locken of af te sluiten, zodat
iemand anders niet onder jouw inlogcode op het netwerk kan werken.

Je dient de computer in dezelfde situatie achter te laten als waarin je hem hebt aangetroffen. Dit houdt
ook in dat geen bestanden op de lokale harde schijf morgen worden aangepast of toegevoegd. Daarbij is
het niet toegestaan te eten en/of drinken nabij computers. Indien beschadigingen worden geconstateerd,
dienen deze gemeld te worden bij je docent, de directie of de afdeling systeembeheer.

Indien gebruikers in strijd handelen met bovengenoemde regels, het schoolbelang of de algemeen geldende
normen en waarden voor het gebruik van internet en e-mail, kunnen afhankelijk van de aard en de ernst van
de overtreding maatregelen worden getroffen.
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